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Als Geschäftsführer 
mit einem Bein 
im Gefängnis? 
 
 
 

 
 
 
 
Informationsschrift für Geschäftsführer  
• Persönliche Haftungsrisiken vermeiden 
• Unternehmensdaten schützen 
• BASEL II-Rating verbessern  
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Das Gesetz  droht Ihnen bei  
fehlendem IT-Risiko-Management mit Regress  
 
Wenige der persönlich betroffenen Geschäftsführer oder 
Vorstände wissen um ihr Risiko. 
 
Nach dem Gesetz* sind Unternehmen wie Ihres zu einem 
IT-Risiko-Management und zur Absicherung der Daten 
verpflichtet.  
 
Fehlen die passenden Sicherheits-Richtlinien droht Ihnen 
als Geschäftsführer oder Vorstand der Regress.  
 

(Zur Info: Wir reden hier nicht von bloßem Virenschutz und 
Firewall.) 
 
Rechnen Sie mit persönlichen Folgen, wenn ohne  
nachweisbare Sicherheits-Richtlinien  

• Kundendaten missbräuchlich genutzt werden 
• aufbewahrungspflichtige Daten verloren gehen 
• Firmengeheimnisse preisgegeben werden 
• verleumderische E-Mails Ihre Firma verlassen 
• ... 

 
=> Sie haften persönlich und gesamtschuldnerisch. 
 
 
 
 
 
 
 
 
 
 

* Gesetz zur Kontrolle und Transparenz im 
Unternehmensbereich (KonTraG); ISO 17799 
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Der Mitarbeiter   –  Mensch!   –  ist die gefährlichste 
Schwachstelle im System 
 
Der Mitarbeiter, der Mensch also, ist vielerorts die 
Schwachstelle im System und gilt als gefährlichste 
Sicherheitslücke neben Cyberkriminalität, Viren etc.  
 
Sie stehen persönlich ein für Fehlverhalten Ihrer 
Mitarbeiter.  
 
Mancher surft schon einmal unkontrolliert im Internet, lädt 
illegal mp3-Dateien aus dem Netz, beleidigt einen Dritten in 
einem Gästebuch oder Forum.  
An Jugendschutz, Sexseiten, Nationalsozialismus gar nicht 
zu denken.  
 
Das alles kann für Sie als Unternehmensleitung drastische 
juristische Konsequenzen haben, denn Sie können haftbar 
gemacht werden.  
 
Nicht nur zivilrechtlich, sondern in Einzelfällen auch 
strafrechtlich, was in Härtefällen tatsächlich Gefängnis 
bedeuten könnte.   
 
=> Sicherheits-Richtlinien müssen her! 
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Teurer Irrtum: 
Es geht NICHT um Virenschutz und Firewall  
 
Seit 2005 brauchen Sie als Inhaber und Geschäftsführer 
eines mittleren und kleineren Unternehmens eine 
umfassende IT-Sicherheitslösung - nicht zuletzt, um 
persönlichen Haftungs-Risiken zu entgehen.  
 
Die Installation von Virenschutz und Firewall allein rettet 
Sie nicht!  
 
Vielmehr:  
Sie sind von Gesetz wegen verpflichtet,  
 

• 1) alle (!) auf der Folgeseite aufgeführten 
Maßnahmen in angemessener Form zu 
ergreifen  

 - und - 
• 2) dies gerichtsfest nachweisen können.  

 
 
 
Hierzu gibt es die ISO 17799.  
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Sie sind in der Nachweispflicht.  
 All das müssen Sie tun: 
 

1. Definieren Sie sicherheitspolitisch, wer für die Erstellung 
und Pflege der Sicherheitsrichtlinie für Ihr Unternehmen 
zuständig ist.  

2. Organisieren Sie die Sicherheit: Umgang mit externen 
Unternehmen und Dritten und deren Verpflichtung von 
Nicht-Offenlegung ... 

3. Definieren Sie die Handhabung der IT-Umgebung: 
Geräte, Netzwerke, Daten 

4. Personalfragen: Verhalten der Mitarbeiter, 
Geheimhaltungen und Vertraulichkeit; 
Nachweiserbringung von Kenntnisnahme und Verstehen 
der Sicherheitsrichtlinie; Erlaubnis oder Einschränkung 
von E-Mail- und Internet-Nutzung; Verhalten bei 
Sicherheitsvorfällen und Störungen... 

5. Physische und Umgebungsbezogene Sicherheit, 
Identifikation und Zugriffsrechte / -verbote  

6. Management der elektronischen Kommunikation: 
bösartiger Software, E-Commerce, elektronischer 
Datenaustausch, ... 

7. Zugangskontrollen im Netzwerk, Benutzer-Identifikation 
und Authentifizierung 

8. System- und Software-Entwicklung und Wartung von 
Geräten, Softwaredaten 

9. Management des kontinuierlichen Geschäftsbetriebs 
10. Einhaltungen der Verpflichtungen ... 

 
Viele böhmische Dörfer?  
Mit dem Gefühl des allgemeinen Unwohlseins 
angesichts dieser Liste sind Sie nicht allein.  
 
WV Professionals GmbH hilft: Die Firma wurde als 
initiativer Zusammenschluss von Experten auf diesem 
Gebiet eigens gegründet zum Zweck der Aufklärung und 
Unterstützung von Geschäftsführern kleiner und 
mittelständischer Unternehmen. 
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Rettung ist in Sicht. 
Mittelstandsfreundlich: 1. Bezahlbar und  
2. in wenigen Stunden erledigt! 
 
Die Firma WV Professionals GmbH wurde als 
Zusammenschluss von Experten auf diesem Gebiet eigens 
gegründet mit dem Geschäftszweck, Geschäftsführern 
kleiner und mittelständischer Unternehmen die Sachlage zu 
erklären und Hilfe anzubieten. 
 
Dazu wurde eine Internet-basierte Lösung entworfen 
namens  
 

“IT-RISIKOMANAGER“ 
---------------------------- 

 
 
 
„IT-RISIKOMANAGER“ ist die optimale Hilfe für Sie, sich 
den erforderlichen Überblick über den IT-
sicherheitstechnischen Zustand im Unternehmen zu 
verschaffen und die daran anknüpfende Erstellung 
gesetzes-konformer Sicherheitsrichtlinien zu bewältigen.  
 
Mehr als bloß sympathischer Nebeneffekt ist die 
Verbesserung der Wirtschaftlichkeit und Ihres BASEL II 
Ratings.  
 
 
Auch Banken, Versicherungen und Wirtschaftsprüfer 
werden verstärkt den Nachweis abgesicherter Daten 
und Systeme von Ihnen verlangen.  
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Wir klären auf.   
Und haben den IT-RISIKOMANAGER als Lösung parat. 
 
Wir haben uns als WV Professionals GmbH auf die Fahne 
geschrieben, ... 
  

• ... Sie zu informieren. 
Wir bieten Ihnen jederzeit das persönliche 
Gespräch an.  
 
Auf unserer Internet-Seite finden Sie die Termine 
öffentlicher Veranstaltungen zum Thema  
IT-Risiko-Management. Wir informieren Sie unter 
dem Aspekt der Richtlinien-Erstellung und IT-
Technik. Oft unter Mitwirkung eines fachkundigen 
Rechtsanwaltes.  
 

• ... Sie zu unterstützen bei der fachkundigen 
Erstellung der nötigen Sicherheits-Richtlinien 
mitsamt der nötigen Nachweise.  

 
 
Der IT-RISIKOMANAGER  als Internet-basierte Lösung von 
WV Professionals GmbH steht für die praxisnahe 
Umsetzung der gesetzlichen Notwendigkeiten: 
 

 
Mittelstandsfreundlich! 
1) Bezahlbar  
 - und -  
2) in wenigen Stunden erledigt!  
 

 
 
Alles wird gut! 



 

Informationsschrift für Geschäftsführer | WV Professionals GmbH | www.wv-professionals.de 
Distribution: VC Europe GmbH , Münsterst. 5, 59065 Hamm   Tel.: 02381-688-580 
info@vc-europe.com  www.vc-europe.com  

   

 
IT-RISIKOMANAGER schafft Sicherheit, 
vermeidet  bedrohliche Haftungsrisiken 
 
Der IT-RISIKOMANAGER versteht sich als Lösung für mittlere 
und kleine Unternehmen. Er adressiert Sie vorrangig als 
GmbH-Geschäftsführer und Firmen-Inhaber, die - oft in 
Zusammenarbeit mit ihrem IT-Dienstleister – die notwendigen 
Schritte einleiten und delegieren.  
 
Dank des kommentierten Frage-Antwort-Dialogs führt Sie der 
IT-RISIKOMANAGER   

• zur Analyse des IT-sicherheitstechnischen  
IST-Zustandes Ihrer Firma und  

• zur daraus folgernden Erstellung der notwendigen 
Sicherheitsrichtlinien.  

 
Erreicht werden: 

• Schutz des Unternehmens-Vermögens:  
Systeme, Daten, Programme inkl. Verbesserung der 
Wirtschaftlichkeit durch Vermeidung teurer Ausfälle 
etc. 

• Rückendeckung für in der Haftung stehende 
verantwortliche Einzelpersonen: Weitgehende 
Freistellung gegenüber Haftungsansprüchen.  

• Nachhaltige Abwendung von IT-Risiken dieser 
Herkunft:  

• Fehlendes allgemeines Sicherheitsbewusstsein bei 
Mitarbeitern 

• Fehlende Sicherheitspolitik 
• Internet-Missbrauch im Büroalltag 
• Passwort – falscher Umgang 
• Verlust vertraulicher Geschäftsinformationen 
• Fehlende technische Abwehrmaßnahmen auf dem 

neusten Stand: Firewall / Virenscan 
• Fehlende oder mangelhafte Datensicherung und 

damit verbundener Datenverlust 
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Alles wird gut!  

Sorgfaltspflicht erfüllt  
  
Zusammen mit Ihrem Unternehmen werden Regeln, 
Gefahrenhinweise und Verhaltensanweisungen aufgestellt.  
 
Entsprechend können passende Maßnahmen im technischen 
Bereich eingeleitet werden.  
 
Die Sicherheitsrichtlinie wird Mitarbeitern in Papierform 
ausgehändigt und von ihnen gegengezeichnet. 
 
Zusätzlich werden Mitarbeiter in allen relevanten 
Sicherheitsfragen geschult und auf die Inhalte hin geprüft.  
 
Eine durch den IT-RISIKOMANAGER erstellte 
Sicherheitsrichtlinie entspricht dem anerkannten 
Standard und ist ISO 17799-konform.  
 
Wir unterstützen Sie als Verantwortlichen im Sinne des 
Gesetzes zur Kontrolle und Transparenz im 
Unternehmensbereich (KonTraG) sowohl bei der gesetzlich 
vorgeschriebenen Sorgfaltspflicht als auch bei der 
gesetzlichen Auflage, ein unternehmensweites Risiko-
Management zu implementieren. 
 
Es können durch ein verbessertes Rating bei BASEL II sogar 
Pluspunkte bei Banken gut gemacht werden.  
 
Sie sind ein betroffener Verantwortlicher? 
Und können aufgrund eines fehlenden Sicherheitskonzepts in 
die Haftung genommen werden? 
Sie sind selbst Entscheider und können sich durch die 
Befürwortung und den Einsatz des IT-RISIKOMANAGERs 
absichern.   
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Über uns 
 
WV Professionals GmbH ist ein junges Unternehmen, 
ausgerichtet auf Lösungen im digitalen Zeitalter.  
Wir arbeiten unter dem Motto, exzellente Arbeit in den Dienst 
solcher Firmenkunden zu stellen, die Unterstützung brauchen, 
um den Anforderungen der digitalen Welt gerecht zu werden. 
Wir schaffen ein Umfeld voller Fachkenntnis und 
Servicebereitschaft: In der Firma WV Professionals findet sich 
ein kompetentes Team erfahrener Fach-Experten aus den 
Bereichen IT und Datensicherheit zusammen. 
info@wv-professionals.de - www.wv-professionals.de  
 
 

 
Gemeinsam mit unserem Vertriebspartner  
möchten wir Ihnen gerne eingehend Problem und 
Lösung nahe bringen.  
 

 


